----96c20 #arpguard_exe: lsass smss 在中毒鄰居arp攻擊下過日子 請安裝arpguard

*** #no_autoplay: 趕快關閉 自動執行功能 TweakUI autoplay:

----96c20 #infected: lsass smss 你中毒了嗎
----96c20 #arpguard_exe: lsass smss 在中毒鄰居arp攻擊下過日子 請安裝arpguard

  多謝petpoku研究 ( http://www.cc.ncu.edu.tw/~w3meng/license_open )

http://www.cc.ncu.edu.tw/~w3meng/virus/virus-lsass-smss.htm#arpguard_exe
 有一步一步的指引

裝 大陸發展的 arpguard 可以 讓 arp table 不會隨 假裝的 網卡 亂變

  0) 若 你的電腦的 瀏覽器 已經經常性的 被綁架去顯示 廣告網站,

      建議先用  下面的 arpfresh_bat
       幫你把 arp table 給搶回來 再往下做,

      否則 很可能在下載檔案時 被 誤導到 抓取 病毒的檔案 

----96c20 #arpfresh_bat: 一個很笨的 跟 中毒鄰居搶 arp table 的方法 (勉強用)

 用 記事本 編輯一個 cmd 指令提示視窗 的 batch 執行檔

  http://www.cc.ncu.edu.tw/~w3meng/virus/arpfresh.bat
:again

arp -a

arp -d

arp -s 140.115.%1.254 00-0e-84-3b-e2-00

goto again

其中 %1 應該由 65 66 或 67 取代, 視 該PC的 default gateway IP 而定,

 這個值 可以 用  ipconfig /all  指令 來顯示.

這個檔案存檔後  就可以 點選 讓他執行, 要停止 用 按<ctrl-C>鍵

若 網頁瀏覽器 停住 就 按 refresh 來繼續刺激系統 再去抓網頁資料.
  1) 安裝arpguard 需要先裝 Microsoft Open 的 WinPE library 
用 滑鼠左鍵 點擊 http://www.cc.ncu.edu.tw/~w3meng/license_open/WinPcap_4_0.exe,

      選擇執行這個程式 , 就可以安裝 , **但是!! 

     **但是 (注意要確認 瀏覽器真正 抓到的是 那個名字的檔案

              以免被的中毒電腦攔截與欺騙)

     **若 你的系統裡面已經有舊的 WinPcap 安裝會問 是否繼續安裝

          因為 網頁上說 WinCap3.* 就可用, 也許就不需要 繼續裝 4.0版的
  2) 下一步 就可以 用滑鼠右鍵 點擊 下面 arpguard.exe 的 連結, 另存新檔 (這樣才能每次開機就自動執行)

     http://www.cc.ncu.edu.tw/~w3meng/license_open/arpguard.exe
       另存新檔 建議 放在 "c:\program files\" 之下,

         然後 開啟 這個子目錄, 來 用 滑鼠左鍵 點擊這個程式檔案 執行它.

     這是簡體字程式 在繁體中文環境下看來是亂碼,

      不過 程式上方有個長方格 是要用

         滑鼠左鍵點選往下箭頭 選擇 正確的 需要 監看的 網路卡裝置.

       選定 要檢控的網路裝置後 點 橫框右邊的 方形設定框, 就開始生效

          用ftp winscp20 傳檔 可以 很明顯看出 傳輸速率的 提升

arpguard 的較詳細使用說明 請看 http://www.cc.ncu.edu.tw/~w3meng/license_open.arpguard_ini.doc
   2.1) 若希望 每次系統重開機或重新登入 都會自動啟動 arpguard.exe

      可以 用 滑鼠右鍵 點擊 arpguard.exe 選複製,

        開 "C:\Documents and Settings\All Users\「開始」功能表\程式集\啟動"
           用 滑鼠右鍵 點擊 視窗內的空白區 選擇 貼上捷徑, 就會開始有效.

   2.2) arpguard 基本上 是偵測 "經常" 換 mac address 卡號 的

         就是假的 會把 把 老是換 ip 的卡號 顯示出來, 

          網管可以 透過 對 switch 設備的架構的知識

      及 switch 內的 mac table 記載 哪個 mac 的封包

        是從 哪個 port 進入 switch 而可以倒推 上線的 最原始點

       因而抓到 中毒電腦 所在 的 辦公室 實驗室

==========================================================================

*** #no_autoplay: 趕快關閉 自動執行功能 TweakUI autoplay:

 EFix 可以掃除 舊版的 USB病毒 也能 關閉 自動執行 的功能, 但無法清除 新病毒.

2) 防止被導入 假網站: 在 IE 點選 工具 網際網路選項 隱私權 進階

    勾選 覆寫cookie處理   第一方cookie 勾選 提示, 第三方cookie 勾選 提示, 

   這樣 要開啟 任何網站 都會 出現對話框 詢問是否允許

3) 停掉 windows XP 等的 自動執行 功能

http://www.cc.ncu.edu.tw 網路服務 學生宿網 允許瀏覽 unicia.cc.ncu.edu.tw

https://uncia.cc.ncu.edu.tw/dormnet/index.php

宿網首頁公告:

避免因隨身碟而感染病毒，

  建議您將對 Removable drivers 的自動執行關閉。

Vista 的使用者可以直接在控制台設定，

  Windows XP 可以考慮安裝微軟官方網站所提供的

   Tweak UI 工具程式來簡化煩瑣的設定

Tweak UI 可在

http://www.microsoft.com/windowsxp/downloads/powertoys/xppowertoys.mspx 下載，

http://download.microsoft.com/download/f/c/a/fca6767b-9ed9-45a6-b352-839afb2a2679/

http://download.microsoft.com/download/

    f/c/a/fca6767b-9ed9-45a6-b352-839afb2a2679/

  for winxp http://www.cc.ncu.edu.tw/~w3meng/license_open/TweakUiPowertoySetup.exe 

  for Itaniun based OS http://www.cc.ncu.edu.tw/~w3meng/license_open/TweakUIPowertoySetup_ia64.exe 

執行安裝檔後 並 在 開始 所有程式 下 有 "Powertoys for WindowsXP" 下有 "tweak UI"

點選 執行後 從其系統功能列舉的選單中 點選

My Computer ->

    AutoPlay ->

        Types ->

            [ ] Enable Autoplay for removable drivers  

把那個勾點掉

==========================================================================

----96c20 #infected: lsass smss 你中毒了嗎
http://www.cc.ncu.edu.tw/~w3meng/virus/virus-lsass-smss.htm#infected
怎麼知道你是否 已經 中了 lsass smss 的毒?

 (從 計中 劉劍青老師 center5 處得到的資訊.)

(雖然 你的瀏覽器 被 綁架 而 在 正常的網址 的 連結下 顯示了 廣告/色情網站,

  並不表示 你的電腦已經中了毒, 也許 更新版本的病毒 會有這樣的效果, 

   目前的版本 只表示 你被餵了一個 java script js 因而會把 毒網站 引進顯示, 

    但是 還沒有 程式 常駐在你的硬碟裡 掌握了你的系統. 

  p.s. 它有這種能力 難道 就不能 進一步的 全都露嗎? 齒冷,

     是否 某些系統的權限 根本就不該打開?! 根本就 不該 implement?!)

(petpoku: 也許 server 的作業系統還是該回到 linux,

    加上 samba 驅動 使得 winXP client 可以 用 網芳 存取 檔案,

     這樣有個好處是: 既便 client 因為中毒 把有毒的檔案送上 server, 

      這樣的 對 windows 作業系統的毒 不會在 linux 下產生 執行程式的作用, 

     server 的 作業系統的功能 不會 受到影響.

   "Platforms 不該 uniform, 只需要 compatible!")

中毒電腦 必然的特徵: 

  1) 根目錄下 有 autorun.inf 裡面 有 command = ... 指向 病毒程式檔

      \pagefile.pif (注意 c:\pagefile.sys 是正常的系統檔)

      \ntdelect.com \ntdeIect.com (注意 c:\ntdetect.com 是正常的系統檔)

      \recoverable\*.exe \mscis.exe ...

    (windows commander 程式 會 顯示每個檔案的 認證 版權 作者 等資料 

       較易辨識 何者為真正的系統檔, 何者不是,

        也可以由檔案日期認出 何者為 毒發時間前後 才進入系統的檔案.

       檔案大小 已經會有變種 比較不容易分辨.)

   1.1) 通常 這些病毒檔 假裝成 system hidden 等 檔案特性, 

     所以要用   dir ... /a  這樣的格式的命令提示字元視窗 (執行cmd) 的指令

       來看 這些檔案是否存在

   1.2) 當 病毒程式 被執行時 它會 lock 鎖定 這些檔的 刪除 甚至 閱讀 權, 

     所以 試著去 刪除  delete ... 或 看內容 type c:\autorun.inf 

      這些檔案 竟然會 不准 你 做這些處理, 就表示 病毒已經在執行中 

       在掌握 你的電腦

  2) 病毒檔還存在 c:\windows\system32\com\ 之下 有

      LSASS.EXE SMSS.EXE (大寫喔 system32\之下 本來就有 系統檔 是 小寫的)

      (叫出工作管理員 執行中的程序 在開機時就載入的

        使用者是 SYSTEM 的 是 系統內建的程序, 其他使用者的是後來載入的, 

         使用者 有可能是 Administrator 及 一般使用者, 可能是病毒程式.)

      ntcfg*.* ~.exe  檔名為 數字 的 .exe 都是病毒檔,

   2.1) 病毒檔還存在 c:\documents and settings\..任一使用者名字..\ 之下的 

     "start menu\programs\startup\" "開始功能表\程式集\啟動\" 之下的

       ~.exe 

   2.2) 除了上述的檔案 需要殺掉之外 新的變種 好像 也會感染寄生到

     一般的 程式檔 裡面 , 掃毒清毒 就不是單純的刪除; 

       system registry file 也會被更改,

        如何能保留 未染毒時的 registry檔 以備不時之需

          registry檔 有哪些?  有誰能指點一下? 

---- #info_clean: lsass smss 症狀 影響 與 清毒

    上面 1) 2) 提到的檔案 若能 在系統關機後 重開到 安全模式下, 

       通常 病毒的 執行不會啟動, 不足以保護這些檔案,

         因此可以 用 提式指令 找出來 刪除.

     但是 這個病毒 會破壞 registry 有關 安全模式開機的 功能, 

       變成 一啟動安全模式 就 立即重開機.

        因此變成 需要把 硬碟 拆下來 拿去 另一台PC 當做外掛, 

         用 NOD32? Norton Antivirus? 卡巴斯基? 來做掃毒 才能有效.

    不知道 他們能不能 把 registry 修好. 

==========================================================================
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