
《網路身分識別安全與防護：從密碼走向無密碼時代•課程表》 

課程簡介 

您曾擔心或懷疑過自己的密碼外流及帳戶被他人盜用嗎？ 

1. 網路入侵手法概念、密碼安全性介紹，以及檢測現有密碼強度方法 

2. 密碼可能遭受的各種攻擊方法，以及示範操作相關工具與防範措施 

3. 使用者身分識別建議與無密碼式線上身份識別 FIDO介紹 

 

主辦：台灣 E化資安分析管理協會 

時間：中華民國 109 年 2月 5 日（星期三） 

地點：中央警察大學 資訊館 2樓電腦教室 

費用：會員（新臺幣 800元）、非會員（新臺幣 1,000元） 

 

時間 主題 講師 

08:30-09:00 報到 

09:00-12:00 

3小時 

 

(休息時間：

10:20-10:40) 

主題一： 密碼安全性介紹與檢測 

內 容： 

1.1 網路入侵手法概念介紹 

1.2 了解密碼複雜性及使用原則 

1.3 檢視現有密碼強度及產生強式密碼 

 

主題二：各種密碼攻擊手法工具介紹與防範 

內 容： 

2.1 社交工程 

2.2 直接使用瀏覽器 

2.3 鍵盤側錄器 

2.4 封包窺探器 

呂崇富老師 

12:00-13:00 午餐時間 

13:00-16:00 

3小時 

(休息時間: 

14:20-14:40) 

主題二：各種密碼攻擊手法工具介紹與防範(續) 

內 容： 

2.5 釣魚網站與密碼追蹤程式 

2.6 連線即時猜(破解)密碼 

2.7 破解作業系統之密碼檔 

2.8 密碼可能遭受的其他攻擊 

 

主題三：使用者身分識別方法與建議 

內 容： 

3.1身分識別方法與建議 

3.2 無密碼式線上身分識別 FIDO介紹 

呂崇富老師 

 


