
 

 

 

虛擬世界之人性歧出現象探究 

賈忠婷
＊

 

                                                        

＊ 作者為國立新竹女子高級中學教師。 

壹、前言 

來到 21世紀的人們，虛擬世界的出現

無疑是另種人心寄託與代償的新希望，在

虛擬世界中有許多真實人生達不到的特殊

性，人們透過網際網路可以完成許多夢

想，好比文學戲劇中塑造的虛擬角色能產

生撼動人心的力量，在虛擬世界裡人人都

可以是主角，而劇碼更可以由自己來寫，

如此特性吸引大批民眾投入這個國度。然

而問題是，這是一個無遠弗屆的虛擬空

間，也缺乏一個統整的主權來作為管理者

的角色，當人們被釋放到這個空間中時，

原本安份守法的人民，是否能和真實人生

一樣循規蹈矩，還是如壓抑釋放後的反

彈，展現驚人的風貌？網際網路出現的許

多現象與基本人性有著密不可分的關聯，

人性除了會在人前表現出來，獨處時更是

能夠檢測內心的好時機，《大學》中不就

指出：「所謂誠其意者：毋自欺也，如惡

惡臭，如好好色，此之謂自謙，故君子必

慎其獨也！」（大學第六章）來說明獨處

時的重要，而《中庸》亦云：「是故君子

戒慎乎其所不睹，恐懼乎其所不聞。莫見

乎隱，莫顯乎微。故君子慎其獨也。」網

際網路的隱匿性如同提供了每位網友可以

獨處的機會，雖說是獨處卻又可以同時架

起四通八達的互動橋樑，因而虛擬世界可

以說是一個人性的試煉場，當人們真實身

份隱去時，是否人人都可以自發地做到

「不欺暗室」？ 

本文針對虛擬世界人性歧出的現象做

一統整分析，指出「網路駭客」、「侵權

行為」、「隱私權問題」及「網路犯罪」

等四大主題，就這四項主題深入剖析探

究，以呈現人性在虛擬世界中的獨特風
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貌。 

貳、網路駭客 

一、駭客精神––不同的價值體糸 

1993 年英特爾公司控告曾在其安全部

門下工作的蘭德爾‧史瓦茲（Randal 

Schwartz），指其竊取通行密碼，非法入

侵該公司的電腦。蘭德爾‧史瓦茲曾在英

特爾任職五年，他透過名為鬼克（Crack）

的測試程式，順利竊取正確的通行密碼入

侵英特爾的電腦系統，史瓦茲在法庭上辯

稱，之所以要利用鬼克竊取密碼的理由有

二：其一為，他認為看到鬼克在最高速的

電腦上運作，是一件有趣的事；其二是，

他想讓他以前的同事看看他離開該部門之

後，他們的安全系統就開始走下坡。史瓦

茲並不想掩飾他的入侵行為，他依然用他

以前慣用的帳號登入，雖然史瓦茲辯稱這

麼做純粹是為了好玩，但英特爾方面一點

也不覺得這件事有什麼趣味可言。（註

一）  

能夠入侵他人電腦者都具有相當高的

專業知識，而且對電腦技術十分熱衷，為

了興趣及榮譽，並非以金錢為目的，有時

只是為了展現自我的能力及贏得成就感，

可以說他們的價值體系和一般人不同，有

著西部拓荒者的牛仔精神，也有著努力工

作的工匠特質，這種特殊的價值體系，可

以稱之為「駭客文化」，雖然駭客們的價

值體系不為社會大眾所認同，但他們仍然

寄望從對電腦的侵駭中得到樂趣。然而駭

客們對於侵駭程式運作的好奇心並不能說

服常人，他們堅持的理念無法推翻人們 

對安全系統的在意，如李查‧西文生

（Richard J. Severson）指出的：「即使在

最自由開放的社會當中，也無法否認只有

在某些人的自由及好奇心結束時，另些人

的權利才真正開始。」（註二） 駭客們的

價值觀並不能取代人們對電腦安全的重

視，相對的少數人的樂趣仍無法戰勝多數

人的利益，駭客的精神固然自成一種文化

價值，然而卻對多數人造成傷害，所以在

無法普遍化的常規下，在道德上是無法站

穩立場。  

雖然駭客們認為對他人電腦的侵駭行

為純粹是一種趣味，並非以傷害他人為出

發點，但相對的被侵駭的電腦擁有者，卻

得承受駭客們為了趣味造成的安全威脅，

駭客們侵犯的不僅是他人的「隱私權」

（未經同意，任意進入他人電腦系統），

也侵犯到他人的「智慧財產權」（如任意

將軟體散播出去供他人免費使用），自由

必須以不妨害他人為前提，駭客的行為顯

然危害到其他人的權益，因而不管在法律

或道德上都無法有正當的立足點。  

二、駭客倫理––軟體、資訊應

該免費分享？ 

史提分‧雷（Steven Levy）指出由駭
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客的性格特徵所構成的「駭客倫理」

（hacker’s ethics），可以有底下幾項（註

三）： 

1. 入侵電腦（以及任何可以教我們有

關世界運作的事物）不應該受限，

如此往往會產生轉交的責任。 

2. 所有的資訊都該是免費的。 

3. 懷疑權威──促成地方分權。 

4. 駭客該以其侵駭行為被審判，而非

以其階級、種族、年齡或地位。 

5. 你能在電腦上創造藝術及美。 

6. 電腦可以讓人們的生活變更好。 

由此可見在駭客們的思想認知中，存

在於電腦中的資訊都該免費提供給所有人

使用，所有的資訊都不該設限，因為資訊

是大眾公有的，因而當一些資訊被壟斷

時，駭客們不惜對抗法律，以侵駭方式將

資訊散播出來，而且他們也堅信可以在電

腦中創造出不凡的價值及美感甚至藝術，

因而他們習慣透過電腦將他們認為美好的

事物分享出去。雖然資訊共享是一種美

德，但駭客所使用的手段及方式上確有不

當之處，其行為動機的善意，並不能保障

行為結果的合乎道德，駭客們行為方式的

不恰當，甚至有人以網際網路上的恐怖行

為（cyber--terrorism）稱之，因而駭客倫

理並不能普遍化成為公認的倫理。 

再者，如果未經原創者同意的分享，

相對的也侵犯到他人的智慧財產權，同時

失去對他人努力成果應有的尊重，因而駭

客們出於善意的免費分享資訊，雖然便利

了某部份人，同時卻也抵觸了另些人保護

自我財產的權益，在其分享資訊時並不能

顧及所有人的權益；其次若是資訊都該是

公有共享而非私人的話，那麼也就沒有所

謂隱私權可言，個人的消費記錄、醫療記

錄乃至銀行來往記錄等等私密資料，也都

成了可以被公開的資訊，也隨時可以被篡

改，如果資訊可流入駭客手中，所有政府

乃至私人單位的資料都可以隨時被入侵，

那麼資訊的可靠性將不再被信任，因而駭

客倫理中的主張在在抵觸了現有的法律及

倫理，少數人的福祉實在無法取代多數人

的權益。在缺乏普遍化的基礎下，駭客倫

理終究無法成為一條放諸四海皆準的倫理

規約。  

三、利用人性弱點散播電腦病毒 

第一隻電腦病毒的誕生是由一對巴基

斯坦兄弟所寫的 C-BRAIN，當初寫作的目

的是為了防止他們所寫的軟體被任意盜

拷，一旦有人盜拷軟體 C-BRAIN 就會發

作，將盜拷者所有硬碟空間全部佔用。之

後便有人以 C-BRAIN 為藍圖加以變形，

更有不少新創的病毒出現，而在網際網路

風靡全球之後，電腦病毒更以驚人的速度

及範圍開始大量散播開來，成為網路安全

上的一大隱憂。廣義來講，凡一種電腦程

式，「其設計目的在於可未經正當的允

許，進入他人的電腦或電腦系統中，從事

干擾電腦系統正常運作、在電腦螢幕上顯

現訊息，或是損毀電腦系統中的電子資料
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等進行干擾性、破壞性，或惡作劇的行

為。」（註四）即可稱之為電腦病毒。 

在一般民眾使用網際網路時，免不了

會收發電子郵件及下載軟體等等，而有些

電腦病毒往往利用這項特點，以惡作劇的

方式故意假好心，對使用者提出一些警

告，常人在收到警告時，往往又會本著熱

心助人的美意再傳出去，結果電腦病毒就

趁著人性的弱點迅速地散播開來。甚至入

侵使用者的郵件連絡人名單，專門蒐集感

染電腦裡的郵件帳號，透過已中毒者的信

箱，再將病毒散播到信箱中所有投遞名單

的電腦。甚至某些變種病毒會利用當時流

行的原有病毒作掩護，偽裝作修護軟體，

假意地要民眾下載掃毒，造成民眾中毒的

後果；而有些病毒不僅會入侵電子郵件，

也會自動尋找網路上的芳鄰及微軟 IIS 網

頁伺服器進行感染，電腦族如果不小心連

上中毒網站，將遭病毒感染，如此，將造

成一傳十、十傳百的無限迴圈式感染災

情。 

電腦病毒往往利用使用者的無知，或

者不察，或是熱心助人等特點，在無意中

成了病毒的散播者，除了自已本身是病毒

的受害者，同時也造成了他人的危害，而

且也利用人心中的恐懼，在警告的恐嚇

下，不假思索地將有毒的附件（好心地）

再轉寄出去。因而電腦病毒不僅趁著網際

網路之便，無限制地感染他人電腦，更是

利用人性的弱點助長電腦病毒的散播。 

捎、侵權行為 

一、智慧可以是財產？ 

在 1993年發表的全球人權宣言中即指

出：「身為任何科學文學或者藝術產品的

作者之任何人，都有權利得到道德的及物

質利益上的保護。」（註五）智慧財產和

其他有形的財產不同，擁有一個觀念或抽

象的事物和一般具體有形的事物截然不

同，有形的財產可以有被製造、使用、贈

與、出售、取走、運送等等活動，然而要

在何種意義及範圍下，理念（idea）才可

以是某人的所有物？即使文章、繪畫或軟

體等是經由某些人們所創作出來的，但其

創意、靈感可能來自於各地，也可能是來

自於他人身上的靈感，所以創作過程中的

理念可能不是完全隸屬於自己，例如設計

一個軟體程式，當中可能吸取前人的經

驗、參考他人的理念、甚至接受別人的建

議，如此可以說設計出來的軟體完全隸屬

於自我，為自己的所有物？ 

當某人最先以全新的方式發表其理

念，或者在他人尚未發現前將相關的觀念

加以整合並發表，或以全新的方式結合不

同的創意，都可以說是有意義的創作，因

為他創造出原有理念（或得自於他人靈

感）外的額外事物，所以此種創意觀點是

可以被擁有的智慧財產（註六）。然而，

隨著資訊時代的來臨，使得智慧財產有更

多的爭議，如在電腦上複製他人創作的圖
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片和實際上偷走他人的一幅圖畫的情況並

不一樣，前者原創者還是可以繼續擁有其

創作，後者則會使物主損失了一幅畫。再

者，即使消費者以金錢購買了創作者的智

慧產品，是否就可以加以複製？而複製的

份量是否又要受到限制才能算保障著作者

的權益？（註七） 

由於智慧財產的範疇較為特殊，其爭

議相對的也較多，而在西方國家比東方更

重視此項財產的文化背景差異下，在中世

紀西方社會學家首先倡議，國家必須設立

機構保護商業機密、版權、專利等等智慧

財產。智慧財產雖然不同於有形的財物，

但一樣是由創作者耗費心力所完成的心血

結晶，唯有受到保障，才能鼓勵更多的人

去發現新的觀點及創意，來表達人類更多

的思想及情感。所以智慧財產雖然和其他

財產形式不同，但仍然是必須受到保護的

財產之一。 

二、複製他人智慧財產是不道德

的行為？ 

如前一節所提及，網際網路往往成為

複製他人智慧財產的大本營，透過交換軟

體的作業平台：「任意在網路上大量交換

受著作權法保護之文章、圖片、音樂、影

片等資料，是侵害著作財產權人之重製權

及公開傳輸權的行為。」（註八）然而直

覺上來講，重製他人智慧財產並未直接且

有形地傷害到著作財產權人，他人的複製

並不會造成所有者實際上的損失，和偷

竊、搶劫行為不一樣，複製他人創作，只

不過是分享他人智慧而已，似乎不能構成

一種不道德的行為，辯護者可以提出以下

二點聲明： 

其一、複製行為本身並不能被認定是

錯誤的。 

其二、它並不造成傷害。 

黛柏娜‧強森（Deborah G. Johnson）

在 Computer ethics 一書中則指出：假如在

沒有法律保障著作財產權的前提下，重製

行為將不構成錯誤的條件，因為智慧財產

權並非天生的權利，而是社會利益下的事

件；也就是說在法律保障之下，著作權才

有了道德上的意義。再者，在自然的狀態

下，複製並沒有造成有形的傷害，亦即並

未奪走他人實際擁有物。然而一旦社會立

法保護，即付予某些受保護者合法的權

利，如果此權利被侵犯，即構成傷害，也

就是說被剝奪了合法賦予的某些事物。所

以在一個立法保障智慧財產權的社會裡，

未經同意任意重製他人智慧財產，是不合

法且傷害所有權人的行為，它剝奪了所有

權人控制使用其智慧財產的權力，因為複

製是不合法的所以同時也是不道德的。

（註九） 目前我國著作權法即規定：「合

法電腦程式著作重製物之所有人得因配合

其所使用機器之需要，修改其程式，或因

備用存檔之需要重製其程式。但限於該所

有人自行使用。前項所有人因滅失以外之

事由，喪失原重製物之所有權者，除經著

作財產權人同意外，應將其修改或重製之
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程式銷燬之。」（註十）目的便在於以法

律來保障著作人之智慧財產權。 

約翰‧威克特（John Weckert）及道格

拉斯‧阿德尼（Douglas Adeney）在其合

著的 Computer and information ethics一書

中也指出：複製是不對的行為之原因在於

引發擁有者之財物上的損失，其立足點在

於自由市場的考量，對一個社會的繁榮而

言，新的創意是必須的，因為創意會被耗

盡而需要不斷地培養，所以提供創意的人

必須被給予報酬，若否，則將沒有人願意

再創造新的事物。而最重大的報酬就是財

物，如果沒有財物上的報酬，社會上的創

意將會枯竭，所以著作權及專利是保障智

慧財產的恰當立法。因為複製行為最終造

成社會上的重大傷害，所以是一項錯誤的

行為。（註十一）然而經過付費購買而使

用他人的智慧財產，為了需要而做的備份

重製，而非以營利為目的的話，便不能算

是一件錯誤的行為，因為他並沒有損害到

所有權人的利益及其創意。 

海倫‧尼森寶（Helen Nissenbaum）在

“Should I Copy My Neighbour's Software?”

一文中也認為未經授權的複製在道德上是錯

誤的行為，因為會造成負面的後果，短期而

言，複製似乎有某種獲利，但長期來看，卻

是消費者及製造者的損失。其原因有二，其

一、因為複製降低了產品的銷售量，剝奪了

創造者的收入，由於收入的減少，因此也

較不能吸引個人投入創作；再者，創作的

減少，也會影響到大眾的福利。其二、為

了彌補因未授權的複製所造成的損失，智

慧產品價格便會相對的提高。（註十二）

所以複製行為雖然表面上有著便利及經濟

上的好處，實則是個人及社會的損失。 

三、如何協調個人利益與社會福

利之衝突 

網路上以位元記錄的東西，舉凡電子

郵件、聊天對話、廣告、電影或錄影

帶的片斷、海報、圖片、新聞報導、

公司文件、資料庫等等幾乎都是智慧

的結晶（著作權的表現型態），然而

透過網路與電腦的連結，使得內容的

複製、傳送與取得更容易、更快速、

更低廉，在傳統的現實世界中，著作

權的保護已屬不易，而在網際網路

上，侵害著作權的情形更加複雜，侵

害智慧財產權者不再是企業化的惡棍

或組織，而是個別的網路使用者，有

者複製他人的電子郵件、網頁、參考

資料、圖片，有者複製他人電影海

報、商業訊息或新聞報導，網際網路成

了著作權保護的大死角。（註十三） 

全球資訊網的開發本以資源共享為訴求，

讓全球所有的資訊可以連結起來，方便民

眾搜尋使用，然而，由於網際網路的迅速

蓬勃發展，呈現在網路世界裡的東西顯得

五花八門、目不暇給，而且大部份是未經

授權的有版權的著作，此種情形讓網際網

路成了盜拷他人著作的大本營。以線上圖

書館為例，圖書館是否該提供民眾免費使
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用網路資源的服務？或者特定的資料庫必

須採取收費機制，以保障著作權？若一味

秉持著使用者付費的原則，那麼較貧困的

民眾便被剝奪了資訊使用權，造成資訊使

用的貧富不均，站在個人利益上來講，著

作權的維護是對創作者智慧結晶的尊重，

也是使創作者的心血可以得到回報的一種

方式，但站在社會的福利上來考量，資訊

社會能提供給民眾更多免費的資訊，無疑

的可以提昇民眾的知識水平及讓民眾享有

更多的方便、福利。 

如海倫‧尼森寶指出：如果盜版僅傷

及出版業，對大眾福利並無所損的話，在

道德上並無法証成必然的理由來加以禁

止。再者，複製如果對讓產業的收入或收

入的減低無直接相關的話，那麼更不能以

傷害創作者的理由來加以禁止。如果傷害

僅來自於未經授權的複製，那麼也沒有理

由禁止所有的複製行為。（註十四）所以

站在功利主義的角度來看待複製他人智慧

財產這項侵權行為，在獲得最大多數人的

福祉之前提下，似乎免費複製他人智慧財

產是可以被証成的有效益行為。但問題在

於如果創作者的心血結晶無限制地一再被

複製盜用，那麼將會使創作者失去創作的

的意願，在社會上少了鼓勵創作的有利條

件，結果造成創作不斷地減少，最後受損

的還是民眾本身。所以不論是站在為保護

創作者的智慧財產前提下，或為了讓大眾

能享有更多的新作品，保障他人智慧結晶

是必須的。表面上來看，似乎保護智慧財

產權會和大眾的福利相衝突，實則唯有真

正做到對智慧財產的維護，才能讓社會大

眾保有更多的福利。 

此外，當政府立法來保障著作人之權

益時，亦必須兼顧社會大眾利用著作之權

益，協調個人與大眾利益，如下所云： 

著作權法雖保護著作人之權益，亦必

須兼顧社會大眾利用著作之權益，畢

竟著作人之創作絕非自行憑空產生，

而係傳承自前人之智慧，同時廣受當

代社會之教化影響，因此不得由其絕

對地壟斷創作之成果，著作權法在特

定情形下乃對於著作人之權益作限制

與例外規定，允許社會大眾為學術、

教育、個人利用等非營利目的，得於

適當範圍內逕行利用他人之著作，此

即所謂「合理使用」。此一限制與例

外規定應被審慎地規範，以避免與著

作之正常利用相衝突，或不合理地損

害著作人之法定利益。……著作之合

理使用，不構成著作財產權之侵害，

對於著作人格權亦不生影響，但是合

理使用他人著作，仍應明示其出處。

（註十五） 

肆、隱私權問題 

一、隱私權的概念 

由於電腦科技的發達，資料擁有無限

大的儲存空間，不論是保存或修改都十分

容易，也由於網際網路的進步，資料的搜
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尋更形容易，網路上的資料一旦被駭客入

侵，就很容易遭到複製、篡改，而儲存在

資料庫中的資料也有可能是涉及個人隱私

的袐密文件，因而關於保護隱私權的問題

就更為顯著，究竟在何種範圍內的資料是可

以被公開的，而何種範圍內的資料會侵犯

到個人的隱私？盧卡斯‧因特羅那（Lucas 

D. Introna）在“Why We Need Privacy in 

the Information Society”一文中即提出六點

說明（註十六）： 

1) 隱私是一個關係概念，當人們有互

動的地方，隱私的問題就會出現。 

2) 隱私乃指向個人領域，而這種認定

往往在某種程度上和文化有關。通

常可以稱為個人或者私人方面是指

那些不影響到其他人顯著的利益的

方面。 

3) 要求隱私就是要求限制或控制對個

人或私人資料的取得。  

4) 控制個人領域資料的取得的有效的

方法，就是控制原文的圖像或者辭

彙訊息的分發。 

5) 要求隱私是要求一塊對其它人的判

斷免疫的權利的(個人)領域。  

6) 隱私是一個相對的概念，它是一個

連續統一體。毫無隱私可能像完全

透明一樣令人不快，所以它是個相

對等的問題，需要靠判斷。 

隱私是一種社會人際關係的概念，由

之區分人我的不同，以及建立不同的人際

關係，扮演不同的社會角色、身份等。如

果身處無人小島，便不會有所謂的隱私問

題。然而在社會生活中，如果缺乏隱私，

盧卡斯認為就像生活在透明社會當中，自

我的資料都已被知悉，還有什麼是可以被

分享？所有的想法跟動機都被窺知，每個

行為也都被透視，還有什麼領域或觀點是

屬於個人的？當人們陳述「我的」時候還

有什麼意義？當失去了隱私，人們還可以

聲稱：「這是我的觀點」或「那是我想

的」嗎？因此不論是競爭或合作，在所有

社會關係上，都需要某種程度的隱私。 

由於網路媒介了各種資訊，跨越了時

空的限制，一旦資料公佈在網路上，便很

難去控制其被使用的所有情況，因此在資

訊時代，對隱私的保護必須更費心，在上

傳資料時必須嚴格把關，避免私人資料外

洩，而和個人資料密切相關的網頁則要做

加密的處理，即啟動網路安全機制，才能

使民眾的隱私不因網際網路而遭到破壞。 

二、隱私權的重要性  

如前所言，人是群居的團體，有社會

活動，必須區別出個人與他人的差異，隱

私唯有在人和人的互動關係中才能顯示出

其重要性來，而要求隱私即是讓自我有能

力去控制關於誰能取得或擁有自我資料，

以及和不同的人創造和維持不同的社會人

際關係，也由於我們想維持和他人不同的

互動關係（不論是朋友、夫妻或雇主員工

之間……），隱私就顯得相對的重要。人
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在社會中可以擁有許多不同的角色，在家

中可能扮演父親，出外則扮演員工，進修

時又扮演學生，而不同的角色當中也會展

現出不同的面貌，或威嚴、或認真、或和

藹……均可以展現和不同人之間不同的人

際關係，也因為人可以擁有許多不同的人

際關係，人就有理由來抵制那些會干擾這

些人際關係的維持的因素，也由於人們有

權力來控制他人對自我的認識方式，以及

如何維持不同的人際關係，隱私權就更形

重要。  

在複雜的社會環境中隱私是不可或缺

的要項，如此社會族群在彼此互動的活動

中，才能區別出自我的存在是完全屬於自

己的。如果沒有了隱私等於沒有自我，將

無法區別人我的不同，同時也無法成為原

創者而只能是重製者而已。「如果沒有原

初的捍衛隱私，人們將失去個人的價值。

其將無法維持最重要的人際關係（即最親

密的人際關係），在每天的日常生活中所

處理的不同角色將感到極端的模糊。最重

要的是，將失去感知的意義，他人只不過

是他種動物而已。」（註十七）唯有保障

隱私才能確保個人在社會群體中存在的界

線，也才能讓所有的角色有清楚的定位，

在社群互動的人際關係中，保有個別的差

異及價值。  

雖然隱藏在不同的角色扮演下的才是

真正的自我，每天周旋在不同對象面前所

戴的面具，可能是人們偽裝自我的手法，當

人們獨處時，卸下了面具才是真正的自我，

但是詹姆斯‧韋曹士（James Rachels）則

認為人們在不同人面前有不一樣的舉止行

為只是依不同的人際關係而來，不同的行

為模式界定了不同的人際關係，乃構成不

同人際關係的重要部份，如果某位親近好

友在別人面前展現了更多的私人資料是我

所不知道的，那麼這位朋友便不是如自我

想像中的那麼親近，可能對與他人的關係

比自己來得親近。如果不同的人際關係是

如此重要的話，那麼隱私就相形重要，則

我們就有很堅強的理由來反對干擾人際關

係的因素，人們若有能力來控制他人對自

我資料的取用，決定與他人維持何種人際

關係等等，這些都是評估隱私的價值及其

重要性所在。（註十八） 

三、私有資料的保護責任––社

會善的實踐 

隱私權是來自於人們對自治權的要

求，由自我來決定那些資料是可以被公開

的，而那些資料是屬於個人的隱私部份。

為確保社會上的各種人際關係，以及不同

的社會身份，必須擁有隱私。但是隱私的

保障是否會和社會福利相抵觸？盧卡斯‧

因特羅那認為隱私的保障不但不會和社會

利益相抵觸，反而是社會終極善的實踐，

因為人們如果沒有隱私空間，整個社會將

會失去最有價值的資產──真實的個體。

沒有了隱私，個人將無法成為擔負責任的

人，一旦我們了解到隱私可以創造出自

治、信任、負責任等等，隱私便成了設計
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議程的一部份，而不只單單是要求自由的

價值而已。（註十九） 

於此黛柏娜‧強森也認為缺乏對自我

資料的控制權，就如同減少了對自我的自

治權（在正式組織中的人際關係之力量）

一般，假如我們所身處的社會中，各項私

人資料都會被記錄下來，則人們將失去自

由，無法在沒有記錄的情況下從事任何活

動，這樣的生活和監獄沒兩樣。然而人們

並未做錯任何事便失去了自由，這種情形

並不合理。當人們的醫療記錄、消費記

錄、教育記錄、政治活動等等都被監控

時，人們或許會因為有人在監控而和以往

舉止有所不同，可能會表現得較符合希望

出現在別人面前的良好印象的行為，或許

社會上的犯罪行為會減少，人們因之更加

努力工作，但卻同時失去了民主社會中最

可貴的自由，就像在民主制度下裝備不全

地生活著。所謂的民主就是人們可以擁有

自治權、不受控制的自由發展能力，如此

才能創造出使世界進步的公民權。反之，

如果嘗試新事物、表達新觀念、不落俗套

地行為等都受到否決，那麼將很少人願意

去冒險創新，民主也將消失，因此隱私的

保障不單單是個人的福祉，同時也是社會

善的完成。（註二十） 

伍、網路犯罪 

網路不只是一種新科技，更是一種生

活方式，活絡在虛擬世界當中的族群有善

有惡，各類行為紛紛出籠，中國時報在 93

年 4 月份報導了網友們票選的「網路十大

罪狀」，包括網路外遇、垃圾郵件、網路

謠言、網路上癮症、網路色情、網路併發

症、網路賭博、網路購物狂、網路疏離

症、網路假民主等等（註二十一），這些

都是當今網路世界中所反映出真實人生的

劣根性。在虛擬世界當中出現的犯罪事

件，究竟是因為網路的便利而促成了犯罪

事實，還是現代人只是把以往的犯罪行為

搬到網際網路上，換了一個犯罪場所？面

對如雨後春筍般出現的網路犯罪事件，除

了令人憂心之外，更值得人們深思。網際

網路是資訊社會中非常重要的一環，我們

不可能因噎廢食，卻也的確要留意它帶來

的負面影響。 

一、網路犯罪的誘因 

當全球網際網路不斷地蓬勃發展，並

且愈來愈普及之下，網路犯罪也隨之興

起，由於電腦科技與通訊技術結合的特

點，造成許多容易犯罪的機會及場合，並

且由於網際網路無遠弗屆的功能，網路犯

罪的影響層面也就相當可觀。如駭客入侵

盜取私人資料，侵犯他人的隱私權，又如

肆無忌憚地下載複製有版權的創作，侵犯

到他人的著作財產權，又如在網路上散播

色情、媒介色情等，甚至透過網路組織犯

罪……無非都是趁著網際網路之便而從事

犯罪行為，網際網路是否造成犯罪率的增
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加？可以說網際網路提供了傳統犯罪一個

新的場所，讓傳統的犯罪事件挾網路之便

而蓬勃發展，此外由於網路本身的特性，

更製造了許多新的犯罪技術，因為網路有

著「上傳與下載」、「匿名與隱身」、

「虛擬」、「自由」等諸種特性。在資訊

時代便出現了駭客攻擊網路的行為，不僅

危害到國家安全，也侵犯到一般民眾的隱

私權及智慧財產權，因此使用網際網路的

人必須具備更大的自制力，才能在一個極

度開放與自由的空間中，守住應有的份際

而不逾矩。 

進入資訊時代，產生了許多「使用網

路淘金」者，且漸漸演變為「在網上淘

金」，上網已被犯罪者譽為「最快獲得財

產的途徑」。「近年來藉著電腦網路及在

電腦網路上發生的侵害情況日益嚴重，其

中有涉及個人與社會固有的利益和價值，

如竊盜、盜版、詐騙、間諜活動、散佈誹

謗、侮辱、色情言論、非法賭博等，亦有

涉及威脅電腦網路的正常運作，例如：注

入電腦病毒。隨著 Internet 服務類型的增

多，侵害行為方式亦日新月異。」（註二

十二）然而在法令無法快速又有效地打擊

網路犯罪的情形下，讓更多居心不良者對

網際網路的犯罪躍躍欲試，「目前對網路

電腦犯罪者之追蹤，基於 Internet 的資訊

流通的快速性，匿名及跨域的問題，其中

一個必要的線索，是電腦的 IP 地址，它可

以讓我們找出網路的犯罪嫌疑人，如發放

猥褻信件的人。然而這卻涉及到各國間司

法協助以及 ISP(網路服務提供者)是否在

法律上有義務協助取證等問題。」（註二

十三）因此要追查網路罪犯有著實質上的

困難，所以讓非法之徒更肆無忌憚地在網

際網路中從事犯罪行為。 

「更由於與網路相關的產業與商業因

發展迅速，產生了不少法律上的問題，如

對消費者之保護、交易安全之維護、智慧

財產權之保護、交易認證制度及數據簽名

（digital signature）制度之建立，涉及的法

律除包括刑法外，還有訴訟法、電信法、

有線電視法、銀行法、稅法等等。」（註

二十四）因此唯有將網際網路的相關法令

擬訂清楚，才能有效遏止投機者趁網路之

便無孔不入地進行各種犯罪行為。 

二、社會福祉的損失 

層出不窮的網路犯罪事件究竟會對社

會造成何種影響？如果虛擬世界當中充滿

了謊言與欺騙，那麼要如何教育下一代的

小孩必須信守誠實的道德規範？如果欺騙

行為在網路當中已經司空見慣，那麼欺騙

可能不再會被認為是一件罪大惡極的事，

人們之間也將缺乏互相信任的基礎。如果

一味地縱容欺騙的行為，那麼人與人之間

失去了彼此信任的基礎，乃至團體間、工

作場合，誠實與信任的美德一旦失去最後

的防線，社會道德亦將一落千丈，道德一

旦淪喪，這時真正的損失將是社會福祉的

降低，也就是說以往建立在彼此互信基礎

上的人際關係將徹底瓦解。 
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再者，因為駭客的大膽侵駭行為造成

人們的隱私權的被剝奪，也因為肆無忌憚

的盜拷有版權的創作，智慧財產權不再受

到保護，甚至散播不實言論惡意中傷他

人、或造成社會恐慌，這些都是對社會整

體福利的一大損傷，雖然表面上網路犯罪

行為在社會上造成的傷害並不能有實質上

的估算，但在人心靈層面上的影響力卻是

相當大的；道德感的低落、人權的被剝

奪，無疑都是對社會的一大損傷。或許

「網路犯罪」的可怕性不在於犯罪，而是

政府無法掌握，無法偵辦犯罪事實及罪

犯，以及網路犯罪所導致的社會損失，造

成人心的陷溺才是最大的隱憂。 

三、責任歸屬問題 

面對層出不窮的網路犯罪事件，在巴

亞．弗里德曼（Batya Friedman）和彼得‧

卡恩（Peter H. Kahn, Jr.）合著的 “People 

Are Responsible, Computers Are Not” 一文

中認為，使用及設計電腦的人在道德上必

須對其造成的傷害負起責任，電腦只是被

設計出來的機械，而設計及操作者都是

人，只有人是有思想能做出判斷的行為，

因之有著理智反省能力的人，必須對透過

電腦科技所產生的個別行為負責。（註二

十五） 

有人認為網路資訊業者(簡稱 ISP 業者)

應該負起過濾網路資訊的責任，避免犯罪

或色情資訊流通。但是，有些國家的法院

判例卻不認為 ISP 業者需為網路非法行為

負「連坐責任」，例如： 

美國加州北區地方法院去年便有一案

例指出，Internet的系統提供者及 BBS

站站長，對於使用侵害著作權的行為

不需負直接侵權責任。該案例起於美

國一家教堂因 Netcom 公司的網路上

有批評該教堂著作之言論，因而一口

氣告了貼信者、BBS 站站長和網路服

務提供者 Netcom，但法官審理後認

為，Netcom 本身並未引起重製行為，

否則所有 Internet 上的伺服器都會因

網路使用者的侵權行為而擔負法律責

任，顯然並不合理。（註二十六） 

台灣近年來提供交換軟體的服務網站

也都涉及到法律問題，而面臨訴訟的困

擾，因此有人建議以數位版權管理的方式

來解決責任歸屬：「數位版權管理可以管

制數位內容的使用，並可據此收費，網際

網路服務業者應該與內容服務業者攜手合

作共同開拓線上市場，方有機會與檔案分

享的行為相抗衡。」（註二十七） 

也有人認為，如果要網路業者擔負一

定的法律責任，那麼政府必須有相對應的

監管體制，設定統一的網路資訊分級制

度，並有主管機關監督報告違反的情形。

不過，以美國聯邦通訊委員會（FCC）的

分析為例，他們預估實施如此制度將使

FCC 耗費八百名人力在監督控制網路的有

害資訊，因此為防制網路犯罪所投下的社

會成本也相對的驚人，在得失之間必得善
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加衡量。 

陸、結語 

網際網路不但能傳輸文字、圖形、聲

音和影像，且能整合電子郵遞、檔案傳

輸、電子論壇等各項服務，目前不論是製

造業、金融服務、新聞媒體、政府部門乃

至旅館和旅遊業、醫療保健、教育學校、

體育及娛樂等等，網際網路都受到相當重

要的應用。而面對網路世界中諸多紛亂的

現象，並不需要排斥網路時代的來臨，相

對地要掌握網路時代的脈動，化被動為主

動，要洞悉網路的趨勢，將網路的資訊

（知識）化為力量，享受網路所帶來的福

祉；其次要能夠了解網路所帶來的問題，

如：駭客的入侵問題、智慧財產權的保

障、隱私權的維護，以及網路犯罪手法的

一再更新、網路色情的氾濫、網路文化差

異、網路知識貧富階級、網路所帶來的新

人際關係等問題。做一個二十一世紀的網

路人必須能夠針對這些問題一一的化解，

可以說，網際網路除了有著促進人類福祉

的正面影響之外，同時更有著造成人心陷

溺的負面影響，因此現代人首要的課題是

要學會如何駕馭網際網路，而不是在網際

網路盛行的潮流下，被網際網路所主導操

控的趨勢淹沒了人所該有的理智及反省能

力，如此才能讓科技始終出自於人性理智

面的正向價值。 
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